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2022 年 3 月 4 日 

 

弊社を装った不審メールに関するお詫びと注意喚起のお知らせ（続報） 

 

2022年 2月 24日に注意喚起のお知らせをいたしました不審メールに関して調査を行った

ところ、社内のパソコンがコンピュータウイルス（マルウェア）「Emotet（エモテット）」に

感染していることが判明いたしました。 

 

お客様ならびに関係者の皆様にご迷惑とご心配をお掛けしておりますこと、深くお詫び

申し上げますとともに、本件の経緯等について、下記の通りご報告いたします。 

 

記 

 

１．経緯 

・2022 年 2 月以降、弊社の複数名が不審メールを受信し、添付ファイルを開封。 

・該当のパソコンを回収し、再セットアップ及び解析業者への確認を実施。 

・並行して社内で不審メールの受信実態を調査。 

・2月 24 日、弊社 HP に「弊社を装った不審メールに関する注意喚起のお知らせ」を掲載。 

・不審メールの調査の結果、Emotet に感染していることが判明。 

 

 

２．弊社従業員もしくは関係者を騙る不審メールを開封された場合の対処方法 

万一、コンピュータウイルスと思われる添付ファイルを開かれてしまった場合は、「コ

ンテンツの有効化」や「マクロを有効にする」というボタンは絶対にクリックせず、操作

を中断していただき、以下の通りにてご対応をお願いいたします。 

 

①ただちにネットワークを遮断し、電源を落とし再起動してください。 

 

②契約されているセキュリティソフトで、ウイルスの感染有無を確認して下さい。 

なお、エモテットの感染有無を確認することができる Japan Computer Emergency 

Response Team Coordination Center (JPCERT/CC)よりリリースされた無料アプリが

ございますので、ご参照下さい。 

【Emotet 感染有無確認ツール EmoCheck】 

https://github.com/JPCERTCC/EmoCheck/releases 
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＜本件に関するお問合せ先＞
極東開発工業株式会社 総務部 総務課 
          〒663-8545 兵庫県西宮市甲子園口 6丁目 1番 45 号 

電話 (0798) 66－1000 ＦＡＸ (0798) 66－8156 
   ホームページアドレス   https://www.kyokuto.com/ 

 

≪その他ご参考情報≫ 

 ●JPCERT/CC 

   マルウェア Emotet の感染再拡大に関する注意喚起 

https://www.jpcert.or.jp/at/2022/at220006.html 

 

マルウェア Emotet への対応 FAQ 

https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html 

 

●独立行政法人情報処理推進機構 

「Emotet（エモテット）」と呼ばれるウイルスへの感染を狙うメールについて 

     https://www.ipa.go.jp/security/announce/20191202.html 

 

当社では引き続き事実関係の調査を行い、二次被害及び拡散防止に努めてまいりますの

で、何卒ご理解、ご協力を賜りますよう、よろしくお願い申しあげます。 

 

以 上 

 

 



 
 

＜本件に関するお問合せ先＞
極東開発工業株式会社 総務部 総務課 
          〒663-8545 兵庫県西宮市甲子園口 6丁目 1番 45 号 

電話 (0798) 66－1000 ＦＡＸ (0798) 66－8156 
   ホームページアドレス   https://www.kyokuto.com/ 

 

2022 年 2 月 24 日 

 

弊社を装った不審メールに関する注意喚起のお知らせ 

 

この度、弊社従業員もしくは関係者を装った第三者からの不審なメールが、複数の方に送

信されている事実を確認いたしました。 

 

お客様ならびに関係者の皆様にご迷惑とご心配をお掛けしておりますこと、深くお詫び

申し上げます。 

 

弊社従業員から発信するメールドメインは「@kyokuto.com」のみとなっております。 

メールを受信された場合には、必ずメール送信元の表示名とメールアドレスをご確認下

さい。 

 

また、表示名とメールアドレスが正しくても、以下のような場合にはメール本文中の URL

にアクセスしたり、添付ファイルを開いたりせず、弊社の発信元までメール送付の有無をご

確認いただきますようお願いいたします。 

 

・過去に受信または送信したメールを再受信した。 

・日本語の表現が不自然である。 

・通常は日本語であるところ、英語など他言語での表記となっている。 

 

万一、コンピュータウイルスと思われる添付ファイルを開かれてしまった場合は、「コン

テンツの有効化」や「マクロを有効にする」というボタンは絶対にクリックせず、操作を中

断していただきますようお願いします。 

 

現在当社では事実関係の調査を行い、二次被害及び拡散防止に努めておりますので、何卒

ご理解、ご協力を賜りますよう、よろしくお願い申しあげます。 

 

以 上 




